Niniejsza karta bezpieczenstwa powstata w oparciu 0 wymagania Rozporzgdzenia (UE)
2023/988 w sprawie ogolnego bezpieczenstwa produktow (GPSR). Celem jest ochrona
uzytkownikow przed potencjalnymi zagrozeniami wynikajgcymi z nieodpowiedniego
uzytkowania dyskéw przenosnych. Ostrzezenia sg sformutowane w sposob prosty i
zrozumiaty, dostepny dla szerokiego grona odbiorcow, w tym osdb starszych oraz oséb z
ograniczeniami ruchowymi.

Ostrzezenia dotyczace bezpieczenstwa uzytkowania
DYSKOW PRZENOSNYCH

Ogolne zagrozenia i srodki ostroznosci:

1.

Ogodlne srodki bezpieczenstwa

Dysku przenosnego uzywaj wytgcznie zgodnie z jego przeznaczeniem oraz
zgodnie z instrukcjami dostarczonymi przez producenta.

Przed pierwszym uzyciem zapoznaj sie z instrukcjg obstugi, zwracajgc uwage na
kompatybilnos¢ z systemem operacyjnym, wymagania dotyczgce formatowania
oraz sposob bezpiecznego odtgczania urzadzenia.

Dysk przenosény jest urzgdzeniem do przechowywania danych - nie zastepuje
systemu kopii zapasowych. Regularnie twérz kopie zapasowe waznych danych na
co najmniej dwdéch niezaleznych nosnikach.

Trzymaj dyski przenosne i pendrive'y poza zasiegiem matych dzieci - drobne
urzagdzenia stanowig zagrozenie zadtawieniem.

. Zagrozenia elektryczne i ochrona portu USB

Podtgczaj dysk wytgcznie do portéw USB o napieciu zgodnym z wymaganiami
producenta - stosowanie nieodpowiednich koncentratoréw USB (hubow) bez
zewnetrznego zasilania przy dyskach HDD moze powodowac niewystarczajgce
zasilanie i btedy danych.

Nie podtgczaj dysku do tadowarek ani adapterow sieciowych zamiast portow USB
komputera lub tabletu - moze to spowodowaé uszkodzenie dysku lub
podifgczonego urzadzenia.

Nie uzywaj dysku z uszkodzonym ztgczem USB ani z widocznym uszkodzeniem
obudowy - moze to prowadzi¢ do zwarcia w porcie USB komputera lub tabletu.
Zawsze bezpiecznie odtgczaj dysk przed jego fizycznym wyjeciem - uzyj funkgciji
"Bezpieczne usuwanie sprzetu" w systemie Windows lub "Wysui" w macOS i iOS.
Gwattowne odtgczenie podczas zapisu moze spowodowac utrate danych i
uszkodzenie systemu plikow.

Ochrona danych i bezpieczenstwo informaciji

OSTRZEZENIE: Dysk przenosny moze zawiera¢ wrazliwe dane osobowe,
finansowe lub stuzbowe - jego zgubienie lub kradziez naraza te dane na
nieautoryzowany dostep. Stosuj szyfrowanie danych na dysku, szczegdlnie przy
przechowywaniu danych poufnych.

Nie pozostawiaj podtgczonego dysku bez nadzoru w miejscach publicznych
(kawiarnie, biblioteki, lotniska) - ktos moze skopiowa¢ dane lub zainfekowaé dysk
ztosliwym oprogramowaniem.

Przed podfgczeniem dysku do komputera publicznego lub nieznanego urzadzenia
zachowaj szczegdblng ostroznos¢ — nieznane urzadzenia mogg zawierac ztosliwe
oprogramowanie kopiujgce zawartos¢ dysku lub infekujgce go wirusami.
Regularnie skanuj dysk oprogramowaniem antywirusowym - pendrive'y i dyski
przenosne sg czestym wektorem przenoszenia ztosliwego oprogramowania
miedzy urzadzeniami.



W przypadku zagubienia lub kradziezy dysku zawierajgcego dane osobowe lub
stuzbowe - poinformuj niezwtocznie wlasciwe osoby lub organy zgodnie z
przepisami RODO i wewnetrznymi procedurami bezpieczenstwa.

. Ochrona przed uszkodzeniem fizycznym

Nie narazaj dysku przenosnego na upadki, uderzenia i silne wstrzgsy - dyski HDD
zawierajg ruchome elementy mechaniczne szczegélnie podatne na uszkodzenia
mechaniczne. Nawet upadek z niewielkiej wysokos$ci moze spowodowac trwate
uszkodzenie gtowicy i utrate danych.

Nie wyginaj i nie zginaj dyskow SSD ani pendrive'dw - mimo braku ruchomych
elementéw nadmierne wygiecie moze uszkodzi¢ uktad scalony lub ztgcze USB i
spowodowac trwatg utrate danych.

Nie narazaj dysku na dziatanie silnych pol magnetycznych (gtosniki, magnesy,
silniki elektryczne) — pole magnetyczne moze uszkodzi¢ dane na dyskach HDD.
Nie uzywaj dysku w warunkach ekstremalnych temperatur - nie przechowuj go w
samochodzie w upalne dni (powyzej 60°C) ani w silnym mrozie. Ekstremalne
temperatury moga trwale uszkodzi¢ noénik danych.

Chron dysk przed wilgocig i cieczami - zalanie lub kondensacja wewngtrz obudowy
moze spowodowac zwarcie i trwate uszkodzenie nosnika. Odczekaj do
catkowitego wyschniecia przed uzyciem dysku, ktory miat kontakt z wilgocia.

Bezpieczne uzytkowanie i kompatybilnosé

Sprawdz kompatybilno$¢ dysku z systemem operacyjnym komputera lub tabletu
przed zakupem i uzyciem - niektore formaty systemu plikow (NTFS, exFAT, APFS,
ext4) moga nie by¢ obstugiwane przez wszystkie urzgdzenia bez dodatkowego
oprogramowania.

Nie formatuj dysku bez wczesniejszego wykonania kopii zapasowej danych -
formatowanie nieodwracalnie usuwa wszystkie dane na dysku.

Nie uzywaj jednego dysku przenosnego jako jedynej kopii zapasowej waznych
danych - dyski przenosne mogg ulec awarii bez ostrzezenia. Stosuj zasade 3-2-1:
trzy kopie danych, na dwdch réznych nosnikach, z czego jedna poza lokalizacjg.
Nie odtgczaj dysku podczas trwajgcego zapisu lub odczytu - przerywa to operacje
na danych i moze spowodowac¢ uszkodzenie systemu plikéw lub utrate
zapisywanych danych.

Konserwacja i przechowywanie

Przechowuj dysk przenosny w dedykowanym etui lub pokrowcu chronigcym przed
kurzem, wilgocig i uderzeniami - szczegolnie podczas transportu.

Regularnie sprawdzaj stan techniczny dysku za pomocg narzedzi diagnostycznych
(np. CrystalDiskInfo dla Windows, Disk Utility dla macQOS) - wczesne wykrycie
btedéw pozwala na wykonanie kopii zapasowej przed awarig.

Czys¢ ztgcze USB suchym, miekkim przedmiotem (np. pedzelkiem) — zakurzony
lub zabrudzony ztgcze moze powodowacé niestabilne potgczenie i btedy transmisji
danych.

Nie demontuj dysku przenosnego samodzielnie - wszelkie naprawy powierz
autoryzowanemu serwisowi. Samodzielny demontaz powoduje utrate gwaranciji i
moze uniemozliwi¢ odzyskanie danych.

Utylizacja i ochrona danych przy utylizacji

Przed wyrzuceniem lub oddaniem dysku do recyklingu bezpiecznie usun wszystkie
dane - zwykte usuniecie plikow ani formatowanie nie gwarantuje trwatego
usuniecia danych. Uzyj narzedzi do bezpiecznego nadpisywania danych (np.
DBAN, Eraser) lub fizycznie zniszcz nosnik.

Nie wyrzucaj dysku przeno$nego do kosza na odpady zmieszane - podlega
selektywnej zbiérce odpadow elektrycznych i elektronicznych (WEEE). Oddaj do
punktu zbiorki lub sklepu prowadzgcego zbiorke tego rodzaju sprzetu.



o Przy utylizacji dyskéw zawierajacych dane osobowe lub poufne dane stuzbowe
skonsultuj sie z administratorem danych lub dziatem IT w celu zapewnienia
zgodnosci z przepisami RODO i wewnetrznymi procedurami bezpieczenstwa.

8. Ostrzezenia dotyczace szczegdlnych grup uzytkownikéw

e Osoby starsze oraz z ograniczeniami wzrokowymi lub ruchowymi mogg mie¢
trudnosé z prawidtowym podtgczeniem matych ztgczy USB - korzystaj z pomocy
bliskich lub stosuj dyski z wigkszymi, tatwiejszymi do obstugi ztgczami.

o Dzieci korzystajgce z dyskow przenosnych powinny by¢ poinformowane o zakazie
podfgczania znalezionych lub nieznanych dyskéw do swoich urzgdzeh - nieznane
pendrive'y mogg zawierac ztosliwe oprogramowanie.

o Jesli urzgdzenie wykazuje nieprawidtowe dziatanie (przegrzanie, niezwykte dzwieki
w przypadku HDD, btedy odczytu i zapisu, nierozpoznawanie przez system) -
natychmiast wykonaj kopie zapasowg dostepnych danych i skontaktuj sie z
autoryzowanym serwisem.

Znaczenie stosowania sie do ostrzezen

Zastosowanie sie do powyzszych ostrzezen minimalizuje ryzyko utraty danych, naruszenia
bezpieczehstwa informacji oraz uszkodzenia urzgdzenia. Ignorowanie zalecen moze
prowadzi¢ do nieodwracalnej utraty waznych danych i naruszenh przepisow o ochronie
danych osobowych. Dbaj o bezpieczenstwo swoje i swoich danych, przestrzegajgc
wskazanych srodkdw ostroznosci.
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