Niniejsza karta bezpieczenstwa powstata w oparciu 0 wymagania Rozporzgdzenia (UE)
2023/988 w sprawie ogolnego bezpieczenstwa produktow (GPSR). Celem jest ochrona
uzytkownikow przed potencjalnymi zagrozeniami wynikajgcymi z nieodpowiedniego
uzytkowania kamer smart home. Ostrzezenia sg sformutowane w sposob prosty i zrozumiaty,
dostepny dla szerokiego grona odbiorcow, w tym o0séb starszych oraz oséb z ograniczeniami
ruchowymi.

Ostrzezenia dotyczace bezpieczenstwa uzytkowania
KAMER SMART HOME

Ogolne zagrozenia i srodki ostroznosci:

1.

Ogodlne srodki bezpieczenstwa

Kamery smart home uzywaj wytgcznie zgodnie z jej przeznaczeniem oraz zgodnie
Z instrukcjami dostarczonymi przez producenta.

Przed pierwszym uzyciem zapoznaj sie z instrukcjg obstugi, zwracajgc uwage na
wymagania dotyczgce montazu, zasilania, zasiegu sieci oraz konfiguracji dostepu
do podgladu na zywo.

Pamietaj, ze kamera smart home jest urzgdzeniem pomocniczym - nie zastepuje
profesjonalnych, certyfikowanych systeméw alarmowych ani ochrony fizyczne;.
Trzymaj drobne elementy montazowe ($ruby, kotki) poza zasiegiem matych dzieci -
stanowig zagrozenie zadtawieniem.

. Zagrozenia elektryczne

Kamery zasilane z sieci podtgczaj wytgcznie do gniazda o napieciu zgodnym z
wymaganiami producenta (zazwyczaj 230 V AC, 50 Hz).

Nie uzywaj kamery z uszkodzonym przewodem zasilajgcym lub adapterem -
natychmiast zaprzestan uzytkowania i skontaktuj sie z serwisem.

Kamery zewnetrzne montuj wytgcznie z adapterami i przewodami o stopniu
ochrony IP odpowiednim do warunkéw zewnetrznych - sprawdz specyfikacje w
instrukgji producenta.

Nie montuj kamer zasilanych sieciowo w miejscach narazonych na zalanie ani
bezposredni kontakt z woda, jesli nie posiadajg odpowiedniego stopnia ochrony IP.
W przypadku kamer bateryjnych lub akumulatorowych uzywaj wytgcznie baterii i
tadowarek zalecanych przez producenta. Wyjmuj baterie przed dtugotrwatym
przechowywaniem.

Montaz i bezpieczenstwo fizyczne

Montuj kamere wytgcznie na powierzchniach i w sposob wskazany przez
producenta - upewnij sie, ze uchwyt i kotki sg odpowiednio dobrane do podtoza
(beton, cegla, drewno, gips). Upadajgca kamera moze spowodowaé obrazenia
0sOb przebywajgcych w poblizu.

Przy montazu kamer zewnetrznych na wysokosci (np. pod okapem, na elewacji)
stosuj $rodki ochrony przed upadkiem i stabilng drabine. Prace na wysokosci
powyzej 3 metréw powierz wykwalifikowanemu instalatorowi.

Poprowadz kable zasilajgce i transmisji danych tak, aby nie stanowity zagrozenia
potknieciem ani nie byly dostepne dla dzieci do wyrwania lub Zucia.

Regularnie sprawdzaj stabilno$¢ mocowania kamery - szczegolnie po silnych
wiatrach i mrozach, ktére mogg poluzowac elementy montazowe.

Ograniczenia i niezawodnos¢

OSTRZEZENIE: Kamera smart home nie gwarantuje ciggtego monitoringu -
awaria zasilania, utrata potgczenia Wi-Fi, roztadowanie baterii lub btad
oprogramowania moze przerwac rejestracje i transmisje obrazu bez ostrzezenia.



¢ Regularnie testuj dziatanie kamery i sprawdzaj jakos¢ transmisji w aplikaciji
mobilnej - nie zakladaj, ze urzadzenie dziata poprawnie bez weryfikacji.

« Nie polegaj wytgcznie na powiadomieniach aplikacji mobilnej jako jedynym
systemie ochrony - potgczenie internetowe moze byé niedostepne w momencie
zagrozenia.

e« Kamera nie jest urzagdzeniem przeciwpozarowym ani alarmowym - sam fakt
rejestrowania zdarzenia nie uruchamia zadnej interwenc;ji stuzb. W przypadku
zagrozenia dzwon pod numer 112.

Prywatnos¢ i przepisy prawa

o OSTRZEZENIE: Instalacja kamer monitorujgcych moze podlegaé przepisom
prawa, w tym Rozporzadzeniu (UE) 2016/679 (RODOQ) oraz przepisom krajowym
dotyczgcym ochrony danych osobowych i wizerunku - zapoznaj sie z
obowigzujgcymi regulacjami przed montazem.

e Nie kieruj kamery w strone przestrzeni publicznych, posesji sgsiadéw ani innych
obszaréw, do ktérych monitorowania nie masz uprawnien - nagrywanie oséb bez
ich wiedzy i zgody moze stanowi¢ naruszenie prawa.

e Poinformuj domownikow, gosci i pracownikéw o obecnoéci kamer wewnagtrz
budynku - nagrywanie osob bez ich wiedzy w prywatnych przestrzeniach moze
naruszac ich prawa.

¢ Nie instaluj kamer w pomieszczeniach, w ktérych przebywajgce osoby majag
uzasadnione oczekiwanie prywatnosci (tazienki, toalety, sypialnie) - jest to
niedopuszczalne i moze stanowi¢ przestepstwo.

Bezpieczenstwo cyfrowe i ochrona danych

e« Zmien domysine hasto aplikacji i konta producenta natychmiast po pierwszej
konfiguracji - domysine hasta sg publicznie znane i umozliwiajg nieautoryzowany
dostep do podgladu z kamery.

o Wigcz uwierzytelnianie dwusktadnikowe (2FA) dla konta powigzanego z kamerg,
jesli producent je oferuje - znaczaco utrudnia to przejecie dostepu do podgladu
przez osoby nieupowaznione.

¢ Regularnie aktualizuj oprogramowanie kamery i aplikacji mobilnej - aktualizacje
czesto zawierajg poprawki bezpieczenstwa eliminujgce luki umozliwiajgce
nieautoryzowany dostep do obrazu z kamery.

¢ Nie podigczaj kamery do sieci publicznych Wi-Fi - obraz z kamery i dane o
aktywnosci domownikdw mogg by¢ narazone na przechwycenie przez osoby
nieupowaznione.

e Zapoznaj sie z politykg prywatnosci producenta - sprawdz, gdzie przechowywane
sg nagrania (lokalnie czy w chmurze), kto ma do nich dostep i jak dlugo sg
przechowywane.

Konserwacja i przechowywanie

e Regularnie czys¢ obiektyw kamery suchg, miekka $ciereczka - zabrudzony
obiektyw pogarsza jakosc¢ obrazu i moze uniemozliwi¢ skuteczne monitorowanie.

¢ Kamery zewnetrzne regularnie sprawdzaj pod katem zabrudzen, pajeczyn i gniazd
owadow blokujgcych pole widzenia lub otwory wentylacyjne.

o Czysc obudowe wilgotng Sciereczka po odigczeniu od zasilania - nie stosuj
agresywnych srodkéw chemicznych ani wody pod cisnieniem, jesli producent tego
wyraznie nie dopuszcza.

¢ Nie demontuj kamery samodzielnie - wszelkie naprawy powierz autoryzowanemu
serwisowi. Nie wyrzucaj kamery do kosza na odpady zmieszane - podlega
selektywnej zbiérce WEEE.



8. Ostrzezenia dotyczace szczegolnych grup uzytkownikow

e Osoby starsze oraz z ograniczeniami ruchowymi lub wzrokowymi mogg mie¢
trudnos¢ z samodzielng konfiguracjg i obstugg kamery - skorzystaj z pomocy
bliskich lub specjalisty, aby upewni¢ sie, ze urzadzenie dziata prawidfowo i dostep
do podgladu jest bezpieczny.

¢ Nie instaluj kamer w pomieszczeniach dzieci bez ich wiedzy (w przypadku dzieci
starszych) ani bez swiadomosci pozostatych domownikéw - moze to naruszac¢
zaufanie i prawa oséb monitorowanych.

e Jesli urzgdzenie wykazuje nieprawidtowe dziatanie (brak obrazu, nieoczekiwane
restarty, przegrzanie obudowy, iskrzenie) - natychmiast odtgcz od zasilania i
skontaktuj sie z autoryzowanym serwisem.

Znaczenie stosowania sie do ostrzezen

Zastosowanie sie do powyzszych ostrzezeh minimalizuje ryzyko naruszenia prywatnosci,
nieuprawnionego dostepu do obrazu z kamery, uszkodzenia urzgdzenia oraz
odpowiedzialnosci prawnej. Ignorowanie zalecen moze prowadzi¢ do powaznych zagrozen
dla bezpieczenstwa danych i konsekwencji prawnych. Dbaj o bezpieczenstwo swoje i swoich
bliskich, przestrzegajgc wskazanych srodkéw ostroznosci.
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