Niniejsza karta bezpieczenstwa powstata w oparciu 0 wymagania Rozporzgdzenia (UE)
2023/988 w sprawie ogolnego bezpieczenstwa produktow (GPSR). Celem jest ochrona
uzytkownikow przed potencjalnymi zagrozeniami wynikajgcymi z nieodpowiedniego
uzytkowania urzgdzen sieciowych. Ostrzezenia sg sformutowane w sposob prosty i
zrozumiaty, dostepny dla szerokiego grona odbiorcow, w tym osdb starszych oraz oséb z
ograniczeniami ruchowymi.

Ostrzezenia dotyczace bezpieczenstwa uzytkowania
URZADZEN SIECIOWYCH

Ogolne zagrozenia i srodki ostroznosci:

1.

Ogodlne srodki bezpieczenstwa

Urzadzen sieciowych uzywaj wytgcznie zgodnie z ich przeznaczeniem oraz
zgodnie z instrukcjami dostarczonymi przez producenta.

Przed pierwszym uzyciem sprawdz kompatybilnos¢ urzadzenia z systemem
operacyjnym oraz portem USB komputera lub tabletu - stosowanie
niekompatybilnych urzgdzen moze powodowac btedy systemu lub uszkodzenie
portu.

Nie uzywaj urzgdzen sieciowych z uszkodzong obudowa, uszkodzonym ztgczem
USB ani widocznymi uszkodzeniami mechanicznymi - uszkodzone ztgcze moze
spowodowac zwarcie w porcie USB komputera lub tabletu.

Trzymaj drobne akcesoria (nano-donglee, adaptery) poza zasiegiem matych dzieci
- stanowig zagrozenie zadtawieniem.

. Zagrozenia elektryczne

Podtgczaj urzadzenia sieciowe wytgcznie do portow USB o napieciu zgodnym z
wymaganiami producenta - nie podigczaj do tadowarek sieciowych ani portow o
nieznanym napieciu.

Nie uzywaj urzgdzen sieciowych w poblizu wody ani w wilgotnym Srodowisku -
wilgo¢ w ztgczu USB grozi zwarcie i uszkodzeniem portu w komputerze lub
tablecie.

Huby USB z zewnetrznym zasilaniem podtgczaj wytgcznie za pomocg
oryginalnego zasilacza - stosowanie nieoryginalnych zamiennikow moze
spowodowac przegrzanie huba lub uszkodzenie podtgczonych urzadzen.

Przed czyszczeniem urzgdzen siecowych zawsze odtgcz je od komputera lub
tabletu.

Zagrozenia zwigzane z przegrzaniem

Adaptery USB Wi-Fi i Bluetooth mogg nagrzewac sie podczas intensywnej pracy -
nie przykrywaj ich ani nie blokuj odprowadzania ciepta. Jesli akcesorium jest
bardzo gorgce w dotyku lub komputer/tablet zgtasza ostrzezenie o przegrzaniu
portu USB, odtgcz urzadzenie i skontaktuj sie z producentem.

Nie pozostawiaj wielu urzgdzen poditgczonych jednoczeénie do huba USB bez
zewnetrznego zasilania, jesli tgczny pobdr mocy przekracza mozliwosci portu USB
komputera - moze to prowadzi¢ do niestabilnej pracy, btedéw danych i
przegrzania.

Nie blokuj portow wentylacyjnych komputera lub tabletu przez nieodpowiednie
utozenie podtgczonego urzadzenia sieciowego - cho¢ samo akcesorium jest mate,
moze ograniczac cyrkulacje powietrza przy portach bocznych urzadzenia.

Bezpieczenstwo cyfrowe

OSTRZEZENIE: Nie podtgczaj znalezionych ani nieznanych urzadzen USB do
komputera lub tabletu - nieznane pendrive'y, adaptery i inne urzgdzenia USB



moga zawiera¢ ztosliwe oprogramowanie, ktére infekuje system natychmiast po
podfgczeniu, bez zadnej interakcji uzytkownika (tzw. BadUSB).

Pobieraj sterowniki do urzgdzen sieciowych wytgcznie z oficjalnej strony
producenta lub ze sklepu z aplikacjami systemu operacyjnego - sterowniki z
nieoficjalnych zrodet mogg zawiera¢ ztosliwe oprogramowanie.

Regularnie aktualizuj sterowniki i oprogramowanie urzgdzen sieciowych -
aktualizacje mogg zawiera¢ poprawki bezpieczehstwa eliminujgce luki
umozliwiajgce nieautoryzowany dostep.

Przy korzystaniu z publicznych sieci Wi-Fi za posrednictwem adaptera USB
zachowaj ostroznosc - publiczne sieci sg podatne na ataki typu man-in-the-middle.
Korzystaj z potgczen HTTPS i rozwaz uzycie VPN.

Kompatybilnos¢ i prawidiowe uzytkowanie

Sprawdz wersje standardu USB akcesorium (USB 2.0, USB 3.0, USB-C) i upewnij
sie, ze jest zgodna z portem w komputerze lub tablecie - podtgczenie urzgdzenia
USB 3.0 do portu USB 2.0 spowoduje ograniczenie przepustowosci, ale nie
uszkodzi urzadzenia. Odwrotna sytuacja jest jednak mozliwa przy niezgodnosci
napiec.

Nie wywieraj nadmiernej sity przy podtgczaniu urzadzen sieciowych do portow
USB - uszkodzony port USB w komputerze lub tablecie jest kosztowng naprawa.
Upewnij sie, ze ztgcze jest prawidtowo zorientowane przed wiozeniem.
Bezpiecznie odigczaj urzgdzenie sieciowe przed jego fizycznym wyjeciem - uzyj
funkcji "Bezpieczne usuwanie sprzetu" w systemie Windows. Gwattowne
odtgczenie podczas transmisji danych moze spowodowac btedy systemu lub
uszkodzenie plikow.

Nie uzywaj nadmiernie dtugich kabli do akcesoriow USB - zbyt dtugi kabel
powoduje spadek napiecia i moze prowadzi¢ do niestabilnej pracy lub braku
rozpoznania urzgdzenia przez system.

Konserwacja i przechowywanie

Przechowuj drobne akcesoria (nano-donglee, adaptery) w dedykowanych etui lub
pojemnikach - tatwo je zgubi¢, a ich utrata uniemozliwia korzystanie z urzadzenia
bezprzewodowego.

Regularnie czysc¢ ztgcza USB z kurzu suchym, miekkim pedzelkiem -
zanieczyszczony ztgcz moze powodowac niestabilne potaczenie i btedy transmisiji.
Nie wyrzucaj urzgdzen sieciowych do kosza na odpady zmieszane - podlegajg
selektywnej zbiérce odpaddw elektrycznych i elektronicznych (WEEE). Oddaj do
punktu zbidrki lub sklepu prowadzgcego zbidrke tego rodzaju sprzetu.

. Ostrzezenia dotyczace szczegoinych grup uzytkownikow

Osoby z implantami medycznymi (rozrusznik serca, ICD) powinny zachowac
odlegtos¢ co najmniej 15 cm miedzy implantem a bezprzewodowymi adapterami
Wi-Fi i Bluetooth podczas ich pracy - urzgdzenia te emitujg promieniowanie
elektromagnetyczne.

Dzieci nie powinny samodzielnie podtgczac nieznanych urzgdzen sieciowych do
komputera lub tabletu - ryzyko infekcji ztosliwym oprogramowaniem i uszkodzenia
urzadzenia.

Jesli akcesorium wykazuje nieprawidiowe dziatanie (przegrzanie, dym, iskrzenie,
brak rozpoznania przez system mimo prawidtowego podtgczenia) — natychmiast
odtgcz od komputera lub tabletu i skontaktuj sie z producentem.



Znaczenie stosowania sie do ostrzezen

Zastosowanie sie do powyzszych ostrzezeh minimalizuje ryzyko uszkodzenia komputera lub
tabletu, infekcji ztosliwym oprogramowaniem oraz zagrozen elektrycznych. Ignorowanie
zaleceh moze prowadzi¢ do powaznych zagrozen cyfrowych i materialnych. Dbaj o
bezpieczenstwo swoje i swoich bliskich, przestrzegajgc wskazanych srodkéw ostroznosci.
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